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Untersuchungsdesign 
 

4 

Auftraggeber Bitkom e.V. 

Grundgesamtheit  
und Stichprobe 

 Industrieunternehmen ab 10 Mitarbeitern (n=504) 

 Automobilbau (n=101) 

 Chemie und Pharma (n=100) 

 Herstellung von Kommunikations- und Elektrotechnik (n=100) 

 Maschinen- und Anlagenbau (n=101) 

 Sonstige Industrie (n=100) 

Auswahlverfahren  Disproportional geschichtete Zufallsstichprobe 

Zielgruppe 
Geschäftsführer sowie Führungskräfte aus den Bereichen 
Unternehmenssicherheit, IT-Sicherheit, Risikomanagement oder Finanzen 

Befragungszeitraum  29. Oktober - 4. Dezember 2015 

Methodik Computergestützte, mündliche, telefonische Befragung (CATI) 

Gewichtung 
Die Aussagen der Befragungsteilnehmer wurden gewichtet, so dass die 
Ergebnisse ein nach Branche und Größenklassen repräsentatives Bild für 
Industrieunternehmen ab 10 Mitarbeitern (der jeweiligen Branche) ergeben. 

Statistische Fehlertoleranz +/- 5 Prozentpunkte 



6,61 

5,06 

4,25 

- 6,00 

- 7,14 

Titelbereich 

Inhaltsbereich 

Fußzeile 

12,33 -12,33 Inhaltsbereich 

Abstandsangaben;  
Bitte einhalten (Bsp.: Titelbereich 6,61 – 5,06 / max. 2 Zeilen) 

2.1 
Digitalisierungsniveau 



6,61 

5,06 

4,25 

- 6,00 

- 7,14 

Titelbereich 

Inhaltsbereich 

Fußzeile 

12,33 -12,33 Inhaltsbereich 

Abstandsangaben;  
Bitte einhalten (Bsp.: Titelbereich 6,61 – 5,06 / max. 2 Zeilen) 

Digitalstrategie 
Verfolgt Ihr Unternehmen eine Strategie zu Bewältigung des digitalen Wandels? 

6 

35% 

26% 

39% 

66% 

20% 

15% 

60% 

22% 

18% 

Gesamt 10 bis 99 MA 100 bis 499 MA 500 MA und mehr 

Basis: Alle befragten Industrieunternehmen (n=504) 

43% 

25% 

32% 

Es gibt eine zentrale Strategie für
verschiedene Aspekte der Digitalisierung

Es gibt in den einzelnen
Unternehmensbereichen Strategien

für den Einsatz digitaler Technologien.

Es gibt keine Digitalstrategie in unserem
Unternehmen.
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6% 

29% 

25% 

13% 

32% 

33% 

45% 

33% 

33% 

28% 

30% 

31% 

29% 

10% 

22% 

0% 20% 40% 60% 80% 100%

10 bis 99 MA

100 bis 499 MA

500 MA und mehr

Gesamt

Sehr hoch Eher hoch Eher niedrig Sehr niedrig

7 Basis: Alle befragten Industrieunternehmen (n=504) 

Grad der Digitalisierung Gesamt und nach Betriebsgrößenklasse  
Wie hoch würden Sie den Grad der Digitalisierung Ihres Unternehmens einstufen? 

14% 
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16% 

13% 

10% 

11% 

14% 

13% 

38% 

41% 

41% 

35% 

31% 

33% 

28% 

36% 

43% 

33% 

29% 

31% 

18% 

10% 

6% 

22% 

26% 

22% 

0% 20% 40% 60% 80% 100%

Automobilbau

Chemie und Pharma

Herstellung von
Kommunikations- und

Elektrotechnik

Maschinen- und Anlagenbau

Sonstige Industrie

Gesamt

Sehr hoch Eher hoch Eher niedrig Sehr niedrig

8 Basis: Alle befragten Industrieunternehmen (n=504) 

Grad der Digitalisierung nach Branchen 
Wie hoch würden Sie den Grad der Digitalisierung Ihres Unternehmens einstufen? 
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32% 

20% 

19% 

18% 

16% 

6% 

5% 

69% 

10% 

11% 

16% 

15% 

17% 

23% 

12% 

20% 

0% 20% 40% 60% 80% 100%

Diebstahl von IT- oder
Telekommunikationsgeräten

Diebstahl von sensiblen physischen Dokumenten,
Unterlagen, Mustern, Maschinen o.ä.

Diebstahl von sensiblen elektronischen
Dokumenten bzw. Informationen

Sabotage von Betriebsabläufen

Social Engineering

Ausspähen von elektronischer Kommunikation,
z.B. E-Mails, Messenger-Dienste

Abhören von Besprechungen oder Telefonaten

Gesamt

Betroffen Vermutlich betroffen

10 Basis: Alle befragten Industrieunternehmen (n=504) 

Vorfälle im Bereich Wirtschaftsschutz 
Von welchen der folgenden Handlungen war Ihr Unternehmen innerhalb der letzten zwei 

Jahre betroffen bzw. vermutlich betroffen? 
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70% 

64% 

77% 

69% 

22% 

16% 

13% 

20% 

0% 20% 40% 60% 80% 100%

10 bis 99 Mitarbeiter

100 bis 499 Mitarbeiter

500 Mitarbeiter oder mehr

Gesamt

Betroffen Vermutlich betroffen

11 Basis: Alle befragten Industrieunternehmen (n=504) 

Betroffene Unternehmen Gesamt und nach Betriebsgrößenklasse 
War Ihr Unternehmen innerhalb der letzten 2 Jahre von Datendiebstahl, 

Industriespionage oder Sabotage betroffen? 
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70% 

70% 

68% 

65% 

61% 

69% 

17% 

23% 

27% 

28% 

26% 

20% 

0% 20% 40% 60% 80% 100%

Sonstige Industrie

Maschinen- und Anlagenbau

Chemie und Pharma

Herstellung von Kommunikations- und
Elektrotechnik

Automobilbau

Gesamt

Betroffen Vermutlich betroffen

12 Basis: Alle befragten Industrieunternehmen (n=504) 

Betroffene Unternehmen nach Branche 
War Ihr Unternehmen innerhalb der letzten 2 Jahre von Datendiebstahl, 

Industriespionage oder Sabotage betroffen? 

 

 

14% 
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Basis: Alle befragten Industrieunternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=349); 
Mehrfachnennungen in Prozent 

36% 

30% 

29% 

23% 

21% 

17% 

10% 

9% 

7% 

2% 

4% 

0% 20% 40%

Produktion/Fertigung

Lager/Logistik

IT (Administration oder Service)

Forschung und Entwicklung

Marketing und Vertrieb

Finanz- und Rechnungswesen

Geschäftsführung/Management

Einkauf

Personalwesen/ Human Resources

Sonstige Bereiche

Weiß nicht/ keine Angabe
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Betroffene Unternehmensbereiche 
Welche der folgenden Bereiche Ihres Unternehmens waren von Datendiebstahl, 

Industriespionage oder Sabotage (vermutlich) in den letzten zwei Jahren betroffen? 

 

14% 

 

10 -99 MA: 20% 
100-499 MA: 27% 
500+ MA: 38% 

10 -99 MA: 38% 
100-499 MA: 32% 
500+ MA: 24% 
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Basis: Alle befragten Industrieunternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=349); 
Mehrfachnennungen in Prozent 

34% 

34% 

32% 

30% 

27% 

15% 

13% 

11% 

8% 

7% 

6% 

2% 

2% 

0% 20% 40% 60%

Kosten für Rechtsstreitigkeiten

Imageschaden bei Kunden oder Lieferanten

Umsatzeinbußen durch Verlust von Wettbewerbsvorteilen

Patentrechtsverletzungen

Ausfall, Diebstahl oder Schädigung von Informationssystemen

Datenschutzrechtliche Maßnahmen

Höhere Mitarbeiterfluktuation/Abwerben von Mitarbeitern

Umsatzeinbußen durch nachgemachte Produkte

Kosten für Ermittlungen und Ersatzmaßnahmen

Erpressung mit gestohlenen oder verschlüsselten Daten

Negative Medienberichterstattung

Sonstige Schäden

Weiß nicht/ keine Angabe

14 

Aufgetretene Schadensvorfälle 
Welche der folgenden Schäden sind im Rahmen dieser Handlungen innerhalb der letzten 

zwei Jahre aufgetreten? 

 

14% 

 
10 -99 MA: 3% 
100-499 MA: 14% 
500+ MA: 18% 

10 -99 MA: 32% 
100-499 MA: 26% 
500+ MA: 41% 

10 -99 MA: 11% 
100-499 MA: 25% 
500+ MA: 19% 

10 -99 MA: 26% 
100-499 MA: 38% 
500+ MA: 38% 



6,61 

5,06 

4,25 

- 6,00 

- 7,14 

Titelbereich 

Inhaltsbereich 

Fußzeile 

12,33 -12,33 Inhaltsbereich 

Abstandsangaben;  
Bitte einhalten (Bsp.: Titelbereich 6,61 – 5,06 / max. 2 Zeilen) 

Delikttyp 
Schadenssummen in Mrd. Euro 

(5% getrimmtes Mittel) 

Umsatzeinbußen durch nachgemachte Produkte (Plagiate) 14,2 

Patentrechtsverletzungen (auch schon vor der Anmeldung) 9,3 

Umsatzeinbußen durch Verlust von Wettbewerbsvorteilen 5,7 

Kosten für Rechtsstreitigkeiten 4,5 

Ausfall, Diebstahl oder Schädigung von Informations- und Produktionssystemen oder Betriebsabläufen 4,0 

Imageschaden bei Kunden oder Lieferanten/ Negative Medienberichterstattung 3,3 

Datenschutzrechtliche Maßnahmen (z.B. Information von Kunden) 1,4 

Kosten für Ermittlungen und Ersatzmaßnahmen 1,0 

Höhere Mitarbeiterfluktuation/Abwerben von Mitarbeitern 0,7 

Erpressung mit gestohlenen Daten oder verschlüsselten Daten 0,6 

GESAMTSCHADEN innerhalb der letzten zwei Jahre 44,7 

15 

Aufgetretene Schadensvorfälle 
Bitte schätzen Sie den Schaden Ihres Unternehmens in Deutschland innerhalb der letzten 

zwei Jahre durch den jeweiligen aufgetretenen Delikttyp ein? 

Basis: Alle befragten Industrieunternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=349) 
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10% 

6% 

10% 

9% 

16% 

9% 

17% 

14% 

59% 

56% 

46% 

57% 

11% 

26% 

19% 

15% 

4% 

4% 

8% 

5% 

0% 20% 40% 60% 80% 100%

10 bis 99 Mitarbeiter

100 bis 499 Mitarbeiter

500 Mitarbeiter oder mehr

Gesamt

Ja Möglicherweise, es gab einen Verdacht Nein Weiß nicht keine Angabe

16 Basis: Alle befragten Industrieunternehmen (n=504) 

Betroffenheit der Zulieferer, Dienstleister und Kunden 
Waren Zulieferer, Dienstleister oder Kunden Ihres Unternehmens von Datendiebstahl, 

Industriespionage oder Sabotage betroffen? 

                                    

14% 
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56% 

60% 

32% 

55% 

36% 

24% 

51% 

36% 

2% 

2% 

7% 

2% 

6% 

15% 

9% 

8% 

0% 20% 40% 60% 80% 100%

10 bis 99 Mitarbeiter

100 bis 499 Mitarbeiter

500 Mitarbeiter oder mehr

Gesamt

Ja Nein Weiß nicht Keine Angabe

17 

Auswirkungen der Vorfälle 
Hatte dieser Vorfall negative Auswirkungen auf Ihr Unternehmen? 

                                    

14% 

 

Basis: Alle befragten Industrieunternehmen, bei denen Zulieferer, Dienstleister oder Kunden in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder 
Sabotage betroffen waren (n=116); Mehrfachnennungen in Prozent 
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2.3 
Täterkreis und Aufklärung 
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60% 

16% 

14% 

13% 

12% 

12% 

12% 

6% 

6% 

4% 

0% 20% 40% 60% 80%

Ehemalige Mitarbeiter

Konkurrierende Unternehmen

Organisierte Kriminalität (Banden)

Kunden

Privatpersonen/Hobby-Hacker

Lieferanten

Externe Dienstleister/Berater

Eigene derzeitige Mitarbeiter

Ausländischer Nachrichtendienst

Sonstige Täter

Weiß nicht/ keine Angabe

19 
Basis: Alle befragten Industrieunternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=349); 
Mehrfachnennungen in Prozent 

Täterkreis 
Von welchem Täterkreis gingen diese Handlungen (vermutlich) in den letzten zwei Jahren 

aus?  

 

14% 

 

10 -99 MA: 13% 
100-499 MA: 21% 
500+ MA: 27% 

10 -99 MA: 13% 
100-499 MA: 15% 
500+ MA: 19% 

10 -99 MA: 2% 
100-499 MA: 20% 
500+ MA: 12% 
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Basis: Alle befragten Industrieunternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=349); 
Mehrfachnennungen in Prozent 

54% 

22% 

26% 

14% 

18% 

61% 

26% 

25% 

9% 

8% 

Interne Untersuchung

Untersuchung durch externe Spezialisten

Untersuchung durch staatliche Stellen

Niemand wurde mit der Untersuchung
beauftragt

Weiß nicht/ keine Angabe

Aufklärung der Vorfälle 
Wer wurde mit der Untersuchung dieser Vorfälle beauftragt? 

20 

62% 

27% 

23% 

8% 

5% 

64% 

28% 

36% 

1% 

17% 

Gesamt 10 bis 99 MA 100 bis 499 MA 500 MA und mehr 
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Basis: Alle befragten Industrieunternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren  und  staatliche 
Stelle bei der Untersuchung eingeschaltet haben (n=86); Mehrfachnennungen in Prozent 

99% 

70% 

5% 

11% 

1% 

95% 

57% 

14% 

0% 

3% 

98% 

48% 

29% 

9% 

0% 

96% 

57% 

16% 

3% 

2% 

Polizeibehörden

Staatsanwaltschaft

Bundesamt für Sicherheit in der
Informationstechnik (BSI)

Verfassungsschutz

Weiß nicht/ keine Angabe

Aufklärung der Vorfälle 
Welche der folgenden staatlichen Stellen wurden eingeschaltet? 

21 

Gesamt 10 bis 99 MA 100 bis 499 MA 500 MA und mehr 
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40% 

37% 

26% 

19% 

1% 

12% 

12% 

46% 

51% 

30% 

24% 

1% 

1% 

12% 

37% 

35% 

34% 

23% 

5% 

0% 

12% 

38% 

36% 

32% 

22% 

4% 

3% 

12% 

Wir haben Angst vor Imageschäden

Wir haben negative Konsequenzen für das
Unternehmen befürchtet

Der Aufwand für die Einschaltung
staatlicher Stellen ist zu hoch

Die Täter werden ohnehin nicht gefasst

Staatliche Stellen kennen sich damit nicht
aus

Sonstige Gründe

Weiß nicht/ keine Angabe

Aufklärung der Vorfälle 
Aus welchen der folgenden Gründe hat Ihr Unternehmen keine staatlichen Stellen 

eingeschaltet? 

 

22 

Gesamt 10 bis 99 MA 100 bis 499 MA 500 MA und mehr 

Basis: Alle befragten Industrieunternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren  und  keine 
staatliche Stelle bei der Untersuchung eingeschaltet haben (n=262); Mehrfachnennungen in Prozent 
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2.4 
Sabotage und Social Engineering 



6,61 

5,06 

4,25 

- 6,00 

- 7,14 

Titelbereich 

Inhaltsbereich 

Fußzeile 

12,33 -12,33 Inhaltsbereich 

Abstandsangaben;  
Bitte einhalten (Bsp.: Titelbereich 6,61 – 5,06 / max. 2 Zeilen) 

18% 

16% 

15% 

17% 

0% 10% 20% 30% 40%

Sabotage von Betriebsabläufen

Social Engineering

Betroffen Vermutlich betroffen

24 Basis: Alle befragten Industrieunternehmen (n=504) 

Vorfälle durch Sabotageakte und Social Engineering 
Von welchen der folgenden Handlungen war Ihr Unternehmen innerhalb der letzten zwei 

Jahre betroffen bzw. vermutlich betroffen? 

 

14% 
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Basis: Alle befragten Industrieunternehmen, die in den letzten 2 Jahren von Sabotage betroffen waren (n=90); Mehrfachnennungen in Prozent 

3% 

1% 

47% 

24% 

16% 

12% 

36% 

71% 

72% 

74% 

14% 

5% 

11% 

14% 

0% 20% 40% 60% 80% 100%

Unsere IT

Unsere Verwaltung

Unsere Produktion

Unsere Forschung und
Entwicklung

Sehr stark beeinträchtigt Beeinträchtigt Nicht betroffen Weiß   nicht/k.A.

25 

Betroffene Unternehmensbereiche durch Sabotageakte 
Inwiefern waren die folgenden Unternehmensbereiche durch Sabotageakte betroffen? 

14% 
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Basis: Alle befragten Industrieunternehmen, die in den letzten 2 Jahren von Social Engineering betroffen waren (n=79); Mehrfachnennungen in Prozent 

23% 

52% 

32% 

13% 

0% 

6% 

2% 

32% 

8% 

44% 

19% 

16% 

48% 

10% 

0% 

4% 

0% 

16% 

52% 

30% 

37% 

35% 

16% 

3% 

3% 

0% 

2% 

44% 

35% 

34% 

30% 

12% 

4% 

3% 

8% 

4% 

Hinweise aus internen Kontrollsystemen

Zufall

Hinweise durch Mitarbeiter

Hinweise durch Unternehmensexterne

Hinweise durch interne Revision

Anonyme Hinweise

Hinweise durch Strafverfolgungs- bzw.
Aufsichtsbehörden

Sonstige Gründe

Weiß nicht/ keine Angabe

Aufklärung der Social Engineering Vorfälle 
Wie ist Ihr Unternehmen auf Social Engineering Vorfälle aufmerksam geworden? 

26 

Gesamt 10 bis 99 MA 100 bis 499 MA 500 MA und mehr 



6,61 

5,06 

4,25 

- 6,00 

- 7,14 

Titelbereich 

Inhaltsbereich 

Fußzeile 

12,33 -12,33 Inhaltsbereich 

Abstandsangaben;  
Bitte einhalten (Bsp.: Titelbereich 6,61 – 5,06 / max. 2 Zeilen) 

39% 

22% 

24% 

0% 

32% 

6% 

16% 

45% 

47% 

19% 

0% 

0% 

5% 

7% 

41% 

40% 

34% 

0% 

0% 

0% 

16% 

41% 

36% 

30% 

0% 

8% 

2% 

15% 

Einschaltung einer internen Revision

Einschaltung von staatlichen Stellen

Belohnung von Mitarbeitern, die zur
Aufklärung beigetragen haben

Sanktionierung von Mitarbeitern, die
ausgenutzt wurden

Sonstige Gründe

Keine dieser Maßnahmen

Weiß nicht/ keine Angabe

Aufklärung der Social Engineering Vorfälle 
Welche der folgenden Maßnahmen haben Sie nach dem Erkennen der Social Engineering 

Handlungen ergriffen? 

27 

Gesamt 10 bis 99 MA 100 bis 499 MA 500 MA und mehr 

Basis: Alle befragten Industrieunternehmen, die in den letzten 2 Jahren von Social Engineering betroffen waren (n=79); Mehrfachnennungen in Prozent 



6,61 

5,06 

4,25 

- 6,00 

- 7,14 

Titelbereich 

Inhaltsbereich 

Fußzeile 

12,33 -12,33 Inhaltsbereich 

Abstandsangaben;  
Bitte einhalten (Bsp.: Titelbereich 6,61 – 5,06 / max. 2 Zeilen) 

22% 

14% 

9% 

62% 

6% 

16% 

5% 

0% 

70% 

9% 

13% 

17% 

6% 

68% 

4% 

16% 

9% 

3% 

69% 

8% 

Workshops, Seminare oder Schulungen

Social Engineering Richtlinien für das
Verhalten der Mitarbeiter

Simulationen zum Thema Social
Engineering

Nichts davon

Weiß nicht/ keine Angabe

Weiterbildungsangebote zum Thema Social Engineering 
Welche der folgenden Weiterbildungsangebote zum Thema Social Engineering bietet Ihr 

Unternehmen seinen Mitarbeitern an? 

28 

Gesamt 10 bis 99 MA 100 bis 499 MA 500 MA und mehr 

Basis: Alle befragten Industrieunternehmen (n=504) 



6,61 

5,06 

4,25 

- 6,00 

- 7,14 

Titelbereich 

Inhaltsbereich 

Fußzeile 

12,33 -12,33 Inhaltsbereich 

Abstandsangaben;  
Bitte einhalten (Bsp.: Titelbereich 6,61 – 5,06 / max. 2 Zeilen) 

2.5 
Sicherheitsvorkehrungen 



6,61 

5,06 

4,25 

- 6,00 

- 7,14 

Titelbereich 

Inhaltsbereich 

Fußzeile 

12,33 -12,33 Inhaltsbereich 

Abstandsangaben;  
Bitte einhalten (Bsp.: Titelbereich 6,61 – 5,06 / max. 2 Zeilen) 

43% 

66% 

75% 

51% 

50% 

29% 

24% 

43% 

7% 

5% 

1% 

6% 

0% 20% 40% 60% 80% 100%

10 bis 99 Mitarbeiter

100 bis 499 Mitarbeiter

500 Mitarbeiter oder mehr

Gesamt

Ja Nein Weiß nicht/keine Angabe

30 Basis: Alle befragten Industrieunternehmen (n=504) 

Notfallmanagement 
Verfügt Ihr Unternehmen über schriftlich geregelte Abläufe und Ad-hoc-Maßnahmen für 

den Fall des Auftretens von Datendiebstahl, Industriespionage oder Sabotage? 

14% 

 



6,61 

5,06 

4,25 

- 6,00 

- 7,14 

Titelbereich 

Inhaltsbereich 

Fußzeile 

12,33 -12,33 Inhaltsbereich 

Abstandsangaben;  
Bitte einhalten (Bsp.: Titelbereich 6,61 – 5,06 / max. 2 Zeilen) 

100% 

87% 

81% 

56% 

45% 

7% 

3% 

15% 

11% 

10% 

37% 

39% 

2% 

2% 

4% 

1% 

0% 20% 40% 60% 80% 100%

Technische IT-Sicherheit (z.B. Firewalls,
Verschlüsselungen, Passwortschutz)

Organisatorische IT-Sicherheit (z.B.
Governance,Richtlinien und Notfallpläne)

Physische Sicherheit (z.B. Gebäudeschutz,
Perimeter, Überwachung)

Personelle Sicherheit (z.B. Background-Checks,
Sicherheitsüberprüfungen,

Fortbildungen, Schulungen)

Sicherheits-Zertifizierungen (z.B. ISO 27001,
BSI Grundschutz oder ähnliche Standards)

Im Einsatz Konkret geplant Kein Einsatz Weiß nicht/keine Angabe

31 Basis: Alle befragten Industrieunternehmen (n=504) 

Sicherheitsmaßnahmen 
Welche der folgenden Sicherheitsmaßnahmen kommen in Ihrem Unternehmen bereits 

zum Einsatz bzw. plant Ihr Unternehmen in Zukunft einzusetzen? 



6,61 

5,06 

4,25 

- 6,00 

- 7,14 

Titelbereich 

Inhaltsbereich 

Fußzeile 

12,33 -12,33 Inhaltsbereich 

Abstandsangaben;  
Bitte einhalten (Bsp.: Titelbereich 6,61 – 5,06 / max. 2 Zeilen) 

100% 

100% 

100% 

83% 

48% 

46% 

35% 

30% 

27% 

26% 

5% 

11% 

10% 

7% 

11% 

12% 

9% 

12% 

39% 

45% 

55% 

56% 

59% 

62% 

2% 

4% 

3% 

2% 

4% 

0% 20% 40% 60% 80% 100%

Passwortschutz auf allen Geräten

Firewalls

Virenscanner

Verschlüsselung von Netzwerkverbindungen

Verschlüsselung von Daten auf Datenträgern

Verschlüsselter E-Mail Verkehr

Absicherung des internen Firmennetzwerkes
gegen Datenabfluss von innen

Erweitertes Verfahren zur Benutzeridentifikation

Intrusion Detection Systeme

Penetrationstest

Im Einsatz Konkret geplant Kein Einsatz Weiß nicht/keine Angabe

32 Basis: Alle befragten Industrieunternehmen (n=504) 

Technische IT-Sicherheitsmaßnahmen 
Welche der folgenden technischen IT-Sicherheitsmaßnahmen kommen in Ihrem 

Unternehmen bereits zum Einsatz bzw. plant Ihr Unternehmen in Zukunft einzusetzen? 



6,61 

5,06 

4,25 

- 6,00 

- 7,14 

Titelbereich 

Inhaltsbereich 

Fußzeile 

12,33 -12,33 Inhaltsbereich 

Abstandsangaben;  
Bitte einhalten (Bsp.: Titelbereich 6,61 – 5,06 / max. 2 Zeilen) 

97% 

87% 

86% 

86% 

85% 

55% 

48% 

41% 

14% 

3% 

2% 

4% 

2% 

10% 

5% 

13% 

4% 

15% 

11% 

9% 

12% 

5% 

39% 

35% 

54% 

69% 

4% 

0% 20% 40% 60% 80% 100%

Festlegung von Zugriffsrechten
für bestimmte Informationen

Klare Regeln für den Umgang
mit schützenswerten Informationen

Festlegung von Zutrittsrechten
für bestimmte Räume im Unternehmen

Spezielle Regelungen für die Mitnahme von
IT- und TK-Equipment bei Geschäftsreisen

Eindeutige Klassifizierung/ Kennzeichnung
von Betriebsgeheimnissen

Clean-Desk-Policy

Bestellung eines Sicherheitsverantwortlichen

Regelmäßige Sicherheits-Audits

Abhörsichere Sprachkommunikation

Im Einsatz Konkret geplant Kein Einsatz Weiß nicht/keine Angabe

33 Basis: Alle befragten Industrieunternehmen, die organisatorische Sicherheitsvorkehrungen einsetzen oder planen (n=436) 

Organisatorische Sicherheitsvorkehrungen 
Welche der folgenden organisatorischen bzw. prozesstechnischen Sicherheitsvorkehrungen kommen in Ihrem 

Unternehmen bereits zum Einsatz bzw. plant Ihr Unternehmen in Zukunft einzusetzen? 



6,61 

5,06 

4,25 

- 6,00 

- 7,14 

Titelbereich 

Inhaltsbereich 

Fußzeile 

12,33 -12,33 Inhaltsbereich 

Abstandsangaben;  
Bitte einhalten (Bsp.: Titelbereich 6,61 – 5,06 / max. 2 Zeilen) 

56% 

43% 

13% 

8% 

6% 

16% 

31% 

46% 

69% 

6% 

5% 

2% 

0% 20% 40% 60% 80% 100%

Background-Checks vor der Besetzung sensibler
Positionen

Schulungen der Mitarbeiter zu Sicherheitsthemen

Anonymes Hinweis-System
(Whistle-Blowing-Tool) auf verdächtiges

Mitarbeiterverhalten

Im Einsatz Konkret geplant Kein Einsatz Weiß nicht/keine Angabe

34 Basis: Alle befragten Industrieunternehmen, die Sicherheitsvorkehrungen im Bereich Personal einsetzen oder planen (n=297) 

Sicherheitsvorkehrungen im Bereich Personal 
Welche der folgenden Sicherheitsvorkehrungen im Bereich Personal kommen in Ihrem 

Unternehmen bereits zum Einsatz bzw. plant Ihr Unternehmen in Zukunft einzusetzen? 



6,61 

5,06 

4,25 

- 6,00 

- 7,14 

Titelbereich 

Inhaltsbereich 

Fußzeile 

12,33 -12,33 Inhaltsbereich 

Abstandsangaben;  
Bitte einhalten (Bsp.: Titelbereich 6,61 – 5,06 / max. 2 Zeilen) 

11% 

9% 

26% 
49% 

6% 

Ja Nein, aber wir planen eine Versicherung abzuschließen

Nein, aber wir diskutieren eine Versicherung abzuschließen Nein, eine Versicherung ist aktuell kein Thema

Keine Angabe

27% 

6% 

19% 

44% 

4% 5% 
10% 

30% 50% 

6% 15% 

10% 

17% 53% 

6% 

Versicherung 
Hat Ihr Unternehmen bereits eine Versicherung für den Fall des Auftretens von digitaler 

Wirtschaftsspionage, Sabotage oder Datendiebstahl abgeschlossen? 

35 

Gesamt 10 bis 99 MA 100 bis 499 MA 500 MA und mehr 

Basis: Alle befragten Industrieunternehmen (n=504) 



6,61 

5,06 

4,25 

- 6,00 

- 7,14 

Titelbereich 

Inhaltsbereich 

Fußzeile 

12,33 -12,33 Inhaltsbereich 

Abstandsangaben;  
Bitte einhalten (Bsp.: Titelbereich 6,61 – 5,06 / max. 2 Zeilen) 

Kontakt 
Ihr Ansprechpartner 

Bitkom Research GmbH 

Albrechtstraße 10 
10117 Berlin 
 
T  030 275 76 0  
F  030 275 76 400  

info@bitkom-research.de 

www.bitkom-research.de  
www.bitkom.org/Marktdaten 
 

Franz Grimm 
E  f.grimm@bitkom-research.de 
T  030 275 76 560 
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