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Einleitung

Das 2017 erlassene Onlinezugangsgesetz (OZG) verpflichtete Bund, Linder und
Gemeinden, bis spatestens Ende 2022 ihre Verwaltungsleistungen auch elektronisch
Uber Verwaltungsportale anzubieten und diese miteinander zu einem Portalverbund
zu verkniipfen. Das E-Government-Gesetz (EGovG) unterstiitzt das OZG hierbei, indem
es die Abwicklung von Verwaltungsverfahren mit Hilfe von Informations- und
Kommunikationstechniken lber elektronische Medien regelt. Da das Ziel des OZG bis
heute sehr deutlich verfehlt wurde, wird aktuell eine Reform beider Gesetze
angestrengt. Es wurde hierzu bereits ein erster Entwurf durch das BMI im Januar 2023
und ein zweiter Entwurf am 23.05.2023 verdffentlicht. Der zweite Entwurf wurde
bereits im Kabinett beschlossen.

Die elDAS-Verordnung aus 2014 stellt einen harmonisierten Werkzeugkasten fur
elektronische Identifizierung und Vertrauensdienste zur Verfiigung. Auch hier befindet
sich eine Revision derzeit im Trilog. Mit ihr sollen eine EUDI-Wallet und zusatzliche
neue Vertrauensdienste etabliert werden, wie zum Beispiel die qualifizierte
elektronische Attestierung von Attributen (QEAA).

Mit Gesamtblick bietet sich die Verwendung der umfangreichen Mittel der eIDAS an,
um die Ziele des OZG nachhaltig zu unterstiitzen und deren Erreichung zu férdern.
Dennoch werden diese elDAS-Mittel derzeit in der Novellierung nur liickenhaft im OZG
und EGovG aufgenommen und referenziert.

Es lassen sich hierbei drei grundsatzliche Themenfelder herauskristallisieren: Identitat
- Ersetzung der Schriftform und Zustellung - Integritat.

1. ldentitat

Im Bereich der elektronischen Identifizierung gemaR elDAS-Verordnung Kapitel Il. legt
die eIDAS drei Vertrauensniveaus (hoch, substanziell und niedrig) fest und gibt den
Mitgliedsstaaten die Moglichkeiten, elDs auf einem entsprechenden Vertrauensniveau
zu notifizieren, wodurch sie EU-weit gleichwertig einsetzbar werden. Die deutsche elD
ist bereits auf ,hoch“ notifiziert, im OZG-Kontext als Identifizierungsmittel zugelassen
und fur Behorden verpflichtend (§ 2 Abs. 3 EGovG). Daneben ersetzt sie, neben anderen
Werkzeugen, auch Schriftformerfordernisse. Im Ubrigen ist ELSTER mittels juristischer
Fiktion nur bis zum 30.06.2023 auf ,substanziell“ zugelassen, soll aber mit der OZG-
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Novellierung um weitere drei Jahre verlangert werden. Die Verlangerung ist jedoch
aufgrund fehlender zweifelsfreier Identifizierung fiir die Mehrheit der genutzten
Konten (Elster-Nutzung auf Basis von Softwarezertifikaten) und der méglichen EU-
Rechtswidrigkeit durch die rein deutsche Legalfiktion eines Vertrauensniveaus nicht
ratsam. Weitere Identifizierungsmittel sind grundsatzlich nach Priifung durch das BSI
maglich. Hierbei ist jedoch zu beachten, dass das BSI bezliglich der Vertrauensniveaus
eigene Technische Richtlinien heranzieht, die sich zwar an den elDAS-
Vertrauensniveaus orientieren, aber in vielen Punkten davon abweichen. Ferner wird
auch durch die geplante OZG-Novellierung, welche die elD zunachst als
Standardidentifizierungsmittel festlegt, keine Festlegung des entsprechenden
Vertrauensniveaus fir die einzelne Verwaltungsleistung vorgenommen. Diese
Festlegung ist hierbei fiir eine nutzerfreundliche Ausgestaltung der
Verwaltungsprozesse unerldsslich und sollte dabei zwingend unter der Einbeziehung
der Vertrauensniveaus der eDAS-Verordnung erfolgen.

Hierdurch wird die Zugangsbarriere zu allen Verwaltungsleistungen pauschal auf das
anfangliche Vertrauensniveau ,hoch“ gehoben, wodurch Leistungen der
Verwaltungen, die auch auf einem niedrigeren Vertrauenslevel unproblematisch
umsetzbar waren, benachteiligt bzw. quasi verhindert werden wiirden. Die drohende
fehlende Abwartskompatibilitat fiihrt zu einer unangemessenen Benachteiligung der
Nutzenden, verhindert eine breite Akzeptanz, und damit Reichweite, sowie die
Nutzung der jeweiligen Verwaltungsleistung. Dem Angebot fehlt damit jede Relevanz
in der Wahrnehmung und eine erfolgreiche Digitalisierung wird nachhaltig verhindert.

2. Ersetzung der Schriftform und Zustellung

Im Bereich der Vertrauensdienste (elDAS Kapitel Ill. und IV.) gibt es im bestehenden
OZG-Kontext nur wenige Referenzierungen. Die qualifizierte elektronische Signatur
(QES) sowie die DE-Mail ersetzen gemaR § 3a VWV{G jeweils dabei die Schriftform und
Behdrden miissen gemaR § 2 Abs. 1 EGovG einen Zugang fiir die QES und nach § 2 Abs.
2 EGovG einen Zugang fiir DE-Mail er6ffnen. Andere Arten elektronischer Signaturen
und qualifizierte elektronische Siegel fiir juristische Personen werden jedoch derzeit
nicht referenziert

Durch den ersten Entwurf der OZG-Reform aus Januar 2023 sollte in § 9 Abs. 6 OZG
eine Vorschrift geschaffen werden, mit der Bescheide aus dem Nutzerkonto von der
Behorde qualifiziert fakultativ gesiegelt werden kdnnen. Mit dem zweiten OZG-
Reform-Entwurf vom 23.05.2023 wurde mit § 2a EGovG-E zusammen mit § 9a Abs. 6
OZG-E, welcher das qualifizierte elektronische Siegel als schriftformersetzend bei
elektronischen Dokumenten der Verwaltung an den Birger festlegt, die Bereitstellung
eines zentralen Siegeldienstes statuiert, welcher ausdriicklich als Fortschritt begriifdt
wird. So kann eine einheitliche Digitalisierung gewahrleistet und gleichzeitig der
wirtschaftliche und organisatorische Aufwand bei der Beschaffung qualifizierter
elektronischer Siegel minimiert werden. Dennoch sollte Anspruch einer ganzheitlichen
Digitalisierung die umfassende, rechtssichere und beweiswerterhaltende Verarbeitung
von elektronischen Daten und Dokumenten sein. Der in § 9a Abs. 6 OZG-E vorgesehene
bloRRe Hinweis auf die Moglichkeit, dass ein gesetzlich vorgeschriebenes
Schriftformerfordernis durch ein qualifiziertes elektronisches Siegel der Behorde



Digitalisierung von Identitaten in der 6ffentlichen Verwaltung

ersetzt werden kann, reicht jedoch aber nicht aus. Die von Behorden erstellten
Dokumente miissen grundsatzlich auch aulRerhalb des geschlossenen
vertrauenswiirdigen Systems der Verwaltung, also bspw. gegeniiber Banken,
Versicherungen oder gegeniiber Behorden anderer EU-Mitgliedstaaten, genutzt
werden kénnen. Gesetzlich vorgesehene Schriftformerfordernisse sind in dieser
Hinsicht irrelevant. Daher muss die Siegelung elektronischer Dokumente
standardmaRig vorgesehen werden und die bereits vorhandenen Standards zur QES
und qualifizierten Zustelldiensten zur nachhaltigen Anwendung kommen. Ebenfalls
sollte in diesem Zusammenhang zwingend erwogen werden, ob es nicht sinnvoll ist,
durch geeignete MaRBnahmen die Voraussetzung dafiir zu schaffen, dass qualifizierte
elektronische Signaturen und Siegel sowie qualifizierte Zustelldienste auch von
Biirgerinnen und Biirger in groBerem Umfang genutzt werden. Vor allem in Hinblick
darauf, dass die geplante EUDI-Wallet gemaRR dem Entwurf der eIDAS-Novellierung
sowohl qualifiziert signieren als auch bei juristischen Personen siegeln kann und somit
die bisher bestehende Einstiegshiirde zur Verwendung der qualifizierten
elektronischen Signatur und Siegel wegfallt. Mit qualifiziert signierten Antragen
wiirde die Rechtswirkung inklusive einer Verkehrsfahigkeit unmittelbar erzeugt
werden, die § 9a OZG-Entwurf erst durch die Verkniipfung von Identifikation im
Benutzerkonto mit den Inhaltsdaten schafft.

Fiir die Zustellung innerhalb des Nutzerkontos gibt es jedoch eine weitere
Besonderheit. Ohne Nachweis der Zustellung muss eine physische Ersatzvornahme,
also eine spatere alternative Zustellung per physischem Brief, falls das digitale
Dokument nicht abgeholt wurde, erfolgen. Diese jedoch gilt es im Rahmen der
Digitalisierung zu verhindern. Fiir viele Anwender tritt eine tatsachliche
Prozessvereinfachung - und damit Kostenersparnis — auch nur ein, wenn es garantiert
keine physische Ersatzvornahme geben muss. Es muss daher eine gesetzliche Basis fiir
die Zustellung, insbesondere konfrontative Zustellung, geben. Dies ist durch die
qualifizierten Zustelldienste - in Deutschland explizit nur im Rahmen des De-Mail-
Standards - der Fall, da im Rahmen der elektronischen Kommunikation ausschlieBlich
nach dem De-Mail-Gesetz (De-Mail-G) nicht nur schriftformersetzend und
nachweisbar (Evidenz des Versands und des Empfangs einer Nachricht) kommuniziert
werden kann, sondern explizit die Besonderheit der dreitdgigen Zustellfiktion, sowie
die Moglichkeit der konfrontativen, sowie férmlichen Zustellung, existiert und in
keinem Fall eine physische Ersatzvornahme notwendig wird, um die verbindliche
Zustellung zu ,,beweisen®.

Es ist daher erforderlich, die qualifizierten Vertrauens- und Zustelldienste in die
Novellierung des OZG mit aufzunehmen und explizit darauf zu referenzieren. Da in
Bezug auf eine verbindliche Zustellung in Deutschland das De-Mail-G die
Anforderungen der elDAS-Verordnung mit abdeckt, dariiber hinaus jedoch, als einziger
gesetzlicher Standard, die physikalische Zustellung vollstandig ersetzen kann
(Zustellfiktion und konfrontative, sowie férmliche Zustellung), ist damit zu fordern,
dass alle Postfacher der Nutzerkonten im Rahmen des OZG zwingend nach den
Grundsatzen des De-Mail-G, und damit auch der eIDAS-Verordnung, ausgestaltet sind
und damit einen interoperablen qualifizierten Zustelldienst beinhalten.

3. Integritat
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Die eIDAS-Mittel finden derzeit ebenfalls keine Verwendung in den Anforderungen an
die IT-Sicherheit und die Kommunikationsstandards (§§ 5 und 6 OZG), obwohl auch
hier qualifizierte Zertifikatsl6sungen einfache, nutzerfreundliche und européisch
standardisierte Losungen fiir Authentisierung, Zeitstempelung und Integritatsschutz
bieten. Auch der eIDAS-Vertrauensdienst der qualifizierten Zertifikate fiir die Website-
Authentifizierung (QWAC), der bislang und auch nicht durch die geplante OZG-
Revision referenziert wird, sollte Verwendung finden, auf diese Weise konnten
Onlineauftritte von Behérden abgesichert werden. So konnen Betrugsfalle, wie z. B.
Phishing-Attacken auf Biirgerinnen und Biirger, wie sie auch im Falle der Coronahilfen
durchgefiihrt wurden, verhindert werden und ihnen die Sicherheit gegeben werden,
dass die ihnen zur Verfligung gestellten Informationen aus einer vertrauenswiirdigen
Quelle stammen. Weiterhin sollten Schnittstellen der Verwaltung tiber QWAC
abgesichert werden, damit Dritte, die auf diese zugreifen, sicherstellen kénnen, dass
sie auf authentische Daten zugreifen. Im Falle der Verarbeitung von
personenbezogenen Daten liber Schnittstellen, insbesondere solche Maschinen-
Maschinen-Schnittstellen nach 9a Abs. 3 Nr. 4 EGovG-E, sollte eine gegenseitige
Authentisierung mittels eIDAS-Mittel und einem Rollenkonzept vergleichbar dem
Konzept der 2. Zahlungsdiensterichtlinie (PSD2 RTS on SCA Artikel 34) umgesetzt
werden. Bereits jetzt sollte auch der geplante neue Vertrauensdienst QEAA im OZG-
Kontext etabliert werden, um dem Biirger zu erlauben, digitale Nachweise auch als
QEAA in den Verwaltungsprozess einbringen zu kénnen und somit den Erfolg der EUDI-
Wallet in Deutschland sicherzustellen. In diesem Zusammenhang sollten die
Erleichterungen im Beweis-/Verfahrensrecht angepasst werden, um alle qualifizierten
Vertrauensdienste aufzunehmen (bspw. enthalten §§ 371a ZPO und 33 VwVfG noch
keinen Hinweis auf Siegel).
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