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Einleitung

Von Kartentechnologie zu digitalen Identitaten

Mit der Telematikinfrastruktur (TI) in ihrer ersten Version entstand durch die gematik
als hoheitliche Instanz der Gesundheitstelematik in den letzten 20 Jahren ein in sich
geschlossenes Branchennetzwerk fiir alle Akteure im Gesundheitswesen (Versicherte,
Arzte, Apotheker, Krankenh3user und sonstige Leistungserbringer). Der Zugang zu
Diensten der Tl erfolgt bis heute weitgehend lber hochsichere Karten- und andere
Hardwaretechnologie. Mit der elektronischen Gesundheitskarte (eGK) fir gesetzlich
Versicherte sowie den Heilberufsausweis fir Arzte bzw. die HSMC-B-Karte fir
Organisationen als Leistungserbringer ist der Rollout seit 2022 abgeschlossen und in der
TI etabliert. Der groRe Unmut Uber die Telematikinfrastruktur macht sich allerdings
nicht an der Nutzung von Karten als Zugangsmittel, sondern vielmehr an den fehlenden
echten Mehrwertanwendungen fiir Versicherte und Leistungserbringer fest.

Mit der Einfiihrung der elektronischen Patientenakte (ePA) als Versicherten-gefuihrter
Gesundheitsakte, des elektronischen Rezeptes (eRezept) sowie Kommunikations-
diensten zwischen den Leistungserbringern mit KIM (sichere E-Mail) und TI-Messenger
(sichere Chat-Kommunikation) stehen seit 2022/23 Anwendungen zur Verfligung, die
eine einfache, aber auch sichere lIdentifizierung und Authentifizierung mit dem
Mobilgerat als Erganzung der eGK ermoglichen.

Parallel zu dieser Entwicklung hat die gematik ihre Strategie fiir eine
Telematikinfrastruktur 2.0 und damit den Umbau des geschlossenen Branchen-
netzwerks in ein offenes und sicheres Zero-Trust-Framework im Internet verkiindet und
die Umsetzung gestartet. Mit dieser Strategie geht die Nutzung digitaler Gesundheits-
anwendungen als Teil eines groBeren und auch europiisch gedachten Okosystems
einher. Das ebnet den Weg fiir die Nutzung europaweit etablierter Technologie und
Interoperabilitatsstandards in einer harmonisierten Public-Key-Infrastruktur.

Die gematik positioniert digitale Identitaten als erste relevante Anwendung der T 2.0.
Gleichzeitig sie sich starker den Entwicklungen rund um die eIDAS-Verordnung, den
etablierten Vertrauensdiensten, aber auch den zukiinftigen Prinzipien einer ID-
Infrastruktur in Deutschland nach den Vorgaben von elDAS 2.0.
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Etablierung einer Féderation aus dezentralen Identitatsprovidern
von Krankenkassen, Krankenversicherungen und
Leistungserbringern

Bereits 2022 wurde liber einen zentralen Identitatsprovider (IDP) zum eRezept auf Basis
von OpenlID Connect (OIDC) ein Token-basierter Zugang als erste Lésung fiir digitale
Identitditen im Gesundheitssektor (iber die mobile eRezept-App in der
Telematikinfrastruktur realisiert.

Fiir den weiteren Ausbau digitaler Identitaten insbesondere im Kontext eines Single
Sign On auf viele verschiedene Fachanwendungen in und auBerhalb der Tl hat sich die
gematik fir den Aufbau einer Féderation entschieden und die hierfiir notwendige
Spezifikation entwickelt. Gesetzliche Krankenkassen und neu in die gematik
eingetretene privaten Krankenversicherungen wurden verpflichtet, bis zum 01. Januar
2023 fiir die Bereitstellung einer digitalen Versicherten-ldentitdt (im weiteren als
Gesundheits-ID bezeichnet) einen sektoralen IDP bereitzustellen und bei der gematik
zuzulassen. Auf dem Markt haben sich Anbieter einer Identity-as-a-Service in
Ausschreibungen der Kostentrager durchgesetzt. Sie realisieren 2023 die Bereitstellung
der Infrastruktur sowie die Anpassung der notwendigen User-Flows in den mobilen
Apps fiir die Versicherten.

Mit diesem Schritt richtet die gematik ihre Spezifikation sehr eng an den OIDC-Vorgaben
aus und fordert den Betrieb der Identitdtslosung in einer abgesicherten,
vertrauenswirdigen Ausfilhrungsumgebung (VAU). Der wichtigste Grund hierfir ist die
Verhinderung der Profilbildung zu Nutzern durch den Betreiber der Identitatslosung.
Gleichzeitig wurden die Verfahren zur Personenidentifizierung auf den elektronischen
Personalausweis (eID-Verfahren) oder alternativ eine Vor-Ort-ldentifizierung (in einer
Postfiliale, der Geschéftsstelle des Kostentragers oder zukiinftig auch der Apotheke)
beschrankt. Um ein elDAS-Vertrauensniveau ,hoch“ zu erreichen, wurden zusatzlich
Einschrankungen in der Authentifizierung durch das BSI und BfDI durchgesetzt, die je
nach Mobilgerat eine Wiederholung der sicheren Authentifizierung nach 12 Stunden bis
6 Monaten vorsieht. Die Einschrankung der Usability und damit die Gefahr, dass ein
solches Vorgehen keine Nutzerakzeptanz findet, flihren weiterhin zu einem zdhen
Ringen zwischen gematik und BSI und BfDI bei der finalen Ausgestaltung der Richtlinien
(Stand Juli 2023).

In einem nachsten Schritt steht die Entwicklung und Spezifikation einer
Identitatslésung fir die Leistungserbringer (Arzte, Apotheker, Therapeuten, Pflege, u.a.
Gesundheitsberufe) sowie der Leistungserbringer-Organisationen an. Hierbei besteht
die Herausforderung in den dynamischen Attributen fir die zum Zeitpunkt der Nutzung
flr den Leistungserbringer relevante Funktion bzw. Standort (Arzt im Krankenhaus oder
im MVZ). Hierzu sondiert die gematik aktuell auch flexiblere Konzepte wie z. B. OpenID
fir Verifiable Credentials und macht damit den Weg zu neuen Standards frei, die auch
spater fur eine eIDAS-2.0-Umsetzung relevant werden.

Die Herausforderungen auf dem Weg hin zu einem dezentral
organisierten Okosystem digitaler Identitaten

Die Migration von der Telematikinfrastruktur 1.0 als geschlossenes Branchennetzwerk
auf eine Zero-Trust-Architektur der Tl 2.0 ist nicht nur herausfordernd bei der Auswahl
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geeigneter technischer Komponenten und Standards. Der Wechsel wird nicht zu einem
definierten Stichtag fiir die gesamte Tl erfolgen, sondern schrittweise uber die
Umsetzung einzelner Komponenten. Digitale Identitaten sind dabei ein erster und
wichtiger Baustein in der Realisierung der Tl 2.0. Die Roadmap der gematik wird einen
Parallelbetrieb der bestehenden, etablierten Komponenten (z. B. Karten- und
Konnektorentechnologie) und der neuen Moglichkeiten, die z. B. die Nutzung des
Mobilgerates oder auch die elDAS-2.0-Verordnung mit sich bringt, beriicksichtigen.

Die noch im Aufbau befindliche Fdderation digitaler Identititen wird in den
kommenden Jahren dabei weiterhin das Zusammenspiel zwischen Fachdiensten als
Relying Party und sektoral gestalteten Identitdtsprovidern bestimmen. Eine Anderung
dieser Strategie ist nur zu erwarten, wenn durch neue technische Moglichkeiten und
Standards die Fragen zu Nutzerkomfort, Kosten oder Sicherheit bzw. Datenschutz
optimiert werden kénnen. Parallel wird sich die Gestaltung der EUDI-Infrastruktur in
Deutschland im Kontext der elDAS-2.0-Verordnung und hierbei insbesondere die
Entscheidung zur Wallet-Strategie auf die Umsetzung digitaler Identitdten im
Gesundheitsmarkt auswirken - allerdings verbunden mit der Frage, ab wann und in
welcher Form die Méglichkeiten der EUDI-Infrastruktur die teilweise komplexen
Anwendungsfalle der deutschen Gesundheitstelematik unterstiitzen kénnen.

Daher wird die gematik die Erkenntnisse aus der eIDAS-2.0-Entwicklung - insbesondere
die Ergebnisse der LSP-Projekte und somit auch des Architectual Reference Frameworks
(ARF) — mit in die Weiterentwicklung der Tl 2.0 und damit auch in die standardisierte
und Europa-konforme Gestaltung digitaler Identitdten im Gesundheitsmarkt
einbeziehen miissen. Der Wechsel vom aktuellen, féderierten Ansatz hin zu dezentral
organisierten ldentitatsattributen wird schrittweise und nicht mit einer Rip-and-
Replace-Strategie erfolgen konnen. Fachanwendungen wie ePA, eRezept, Tl Messenger
und digitaler Gesundheitsanwendungen (DiGa) kdnnen bei der Umstellung auf Wallet-
basierte Ansdtze sowie die Integration der elDAS-2.0-Verordnung schrittweise
profitieren, wenn der Fokus auf dem Nutzen fiir den Anwender bzw. die Verbesserung
von Sicherheit und Datenschutz liegt. In dem Kontext passen z. B. die im ARF mit
hinterlegten neuen Moglichkeiten der OpenlD-Connect-Erweiterung im Verifiable
Credentials (O14VC-Standard), da sie einen deutlich flexibleren Umgang mit Attributen
im Vergleich zu den heute etablierten klassischen OIDC-Prozessen erlauben.

Unabhangig von der Weiterentwicklung der Tl 2.0 wird es eine Aufgabe sein, den
Versicherten wichtige Attribute wie z. B. seine Versicherungsnummer in ihrer EUDI-
Wallet zur Verfligung zu stellen, damit er diese europaweit digital verwenden kann.
Auch werden Initiativen wie der EU Health Data Space einen elDAS-2.0-konformen
Zugang des Versicherten fordern. Da davon auszugehen ist, dass die Weiterentwicklung
digitaler Identitdten in der Tl 2.0 aufgrund der Migration des foderierten Ansatzes hin
zu dezentralen Identitaten langer dauern wird, muss parallel zur Etablierung der EUDI-
Wallet-Infrastruktur eine separate Nutzung wichtiger Attribute fiir Versicherte und
Leistungserbringer ermdéglicht werden. Sicher ist, dass Wallet-basierte, dezentrale
Identitdten zu einer wichtigen Komponente in der Gesundheitstelematik werden, die in
finf bis zehn Jahren die etablierte Karten- und Konnektorentechnologie sowie die
Nachteile eines foderierten Identitdtsmanagements komplett ersetzen.

Unabhangig von der Diskussion der technischen Roadmap digitaler Identitaten in der
deutschen Gesundheitstelematik wird die erwartete Verbesserung durch die
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Digitalisierung nur eintreten, wenn die Nutzerperspektive zukiinftig deutlich mehr in
den Vordergrund geriickt wird.

Die bisherige Einfllhrung von Komponenten in der Tl hat sowohl bei
leistungserbringenden Krankenh&usern, Arzten, Apothekern u. a. sowie den
Versicherten den Eindruck hinterlassen, dass diese nicht ausreichend getestet und im
Design kaum Mehrwerte fiir den Nutzer mit sich bringen. Die Etablierung neuer Dienste
in der TI (wie z. B. ePA, eRezept, eAU, TI Messenger u.a.) geht immer mit der Gefahr
einher, dass schlecht designte Nutzerflows oder hohe regulatorische Hiirden keine
Akzeptanz bei Versicherten und Leistungserbringern finden. Gerade hier ist das fiir die
Nutzung digitaler Fachanwendungen der Tl notwendige Onboarding und die sichere
Nutzung digitaler Identitdten eine Schliisselfaktor: Gelingt es nicht, dass Versicherte
und Leistungserbringer die Umsetzung der auferlegten Sicherheitsprozesse beim
Onboarding und der Anmeldung bei digitalen Services akzeptieren, werden sie auch ePA
oder eRezept nicht — wie von der Politik erhofft - nutzen.

Daher wird die grofRte Herausforderung fiir die gematik als neue Digitalagentur der
deutschen Gesundheitstelematik darin bestehen, das Anwendungsdesign fiir die
Nutzung digitaler Identitditen komfortabel und auf die Lebensrealitdt der Nutzer
(Versicherte und Leistungserbringer) abgestimmt zu gestalten - und es nicht
Krankenkassen und -versicherungen bzw. Leistungserbringer-Organisationen zu
Uberlassen. Dazu muss das Design digitaler Identitaten im Gesundheitsmarkt aus Sicht
des Nutzers als Versicherter, Arzt oder Pfleger betrachtet werden.

Damit kommt auf die gematik zusatzlich zur weiterhin notwendigen Erstellung von
Spezifikationen sowie der Zulassung der Losungen die Verantwortung zu, das Prozess-
und Anwendungsdesign sowie ihre technische Umsetzung mitzugestalten. Diese
Aufgabe kann gemeinsam mit Industrie und Anwendern z. B. in einem Co-Creation-
Prozess angegangen werden und dann auch Nutzertests bzw. -befragungen umfassen.
Damit lassen sich die notwendigen funktionalen Anforderungen mit dem Anspruch der
gematik an Sicherheit und Interoperabilitdt mit den Bedurfnissen der Nutzer verbinden.
Notwendige Investitionen der Politik in Co-Creation und Anwendungsdesign werden
helfen, das Potenzial digitaler Identitaten fur die Gesundheitstelematik mit deutlich
geringen Risiken in die Umsetzung zu bringen.
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